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요  약  CORBA 보안 서비스는 네트워크를 기반으로 하는 분산 환경 하에서 데이타 전송 시 사용자

가 요구하는 수준의 비밀성 보장과 무결성 제공을 위해 비보호, 무결성, 비밀성, 무결성 및 비밀성과 같은 

파라미터를 갖는 QoP 기능을 지원하고 있다. 그러나 기존의 QoP 기능은 전자상거래, 재무, 통신, CORBA 

Med와 같이 광범위한 CORBA의 응용 영역들간에 특정 암호화 알고리즘에 대한 서로 다른 정책을 가질 

경우 전송되는 데이타에 대한 무결성과 비밀성을 지원할 수 없는 문제점을 갖고 있다. 이를 해결하기 위

하여 본 논문에서는 광범위한 CORBA의 응용 영역들간에 데이타 전송 시 암호화 알고리즘 관리 및 제어 

기능을 개선한 QoP 모델을 제안한다. 개선된 QoP 관리 및 제어 모델은 OMG에서 발표한 RFP의 요구사

항을 기반으로 설계되었으며, 특정 암호화 알고리즘들의 관리와 실행 중에 사용되는 암호화 알고리즘의 변

경 제어와 암/복호화시 비도 설정을 지원한다. 구현 결과 개선된 QoP 관리 및 제어 모델은 CORBA IDL

로 설계하여 개발자로 하여금 응용 개발의 용이성을 부여하였으며, 광범위한 CORBA응용 영역들간에 암

호화 알고리즘에 대한 QoP 기능을 지원한다. 또한, ISO/IEC 8824(ASN.1)에서 정의된 OID를 사용하여 

암호화 알고리즘의 호환성을 제공한다. 

Abstract   CORBA (Common Object Request Broker Architecture) security service must supports 

the QoP (Quality of Protection) to guarantee confidentiality and integrity that are requested by the 

users when the system transmits the data in distributed environments. The conventional QoP 

functions, however cannot support integrity and confidentiality of the transmission data in CORBA 

applications such as electronic commerce, electronic finance, tele-communications, and CORBAMed if 

they have their own different encryption policies. To resolve these problems, we propose an enhanced 

QoP scheme in CORBA that improves the management and control functions to handle the existing 

encryption algorithms more efficiently than ever before. The proposed scheme is created by adopting 

the OMG's RFP (Request for Proposal). It has the modification and control functions for the existing 

encryption algorithms in the course of their management and implementation. It also can support the 

encryption and decryption confidentiality. The experimental result shows that the proposed scheme 

makes the developers to build the applications more easily since it uses CORBA ID. It also supports 

the QoP function for the encryption algorithms in CORBA applications. Furthermore, the invented QoP 

scheme provides an interoperability among the encryption algorithms since it uses OID (Object 

Identifier) defined by the ISO/IEC 8824(AS7N.1).
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1. 서 론   일반적인 시스템에서의 보안은 어떤 정보에 대해 인

가되지 않은 접근을 시도하거나 운영을 방해하는 것으

로부터 시스템 보호를 목표로 한다. 이것은 비밀성

(confidentiality)과 무결성(integrity)이라는 두가지 기본

적인 특성을 갖는다. 비밀성이란 오직 인가된 사용자에

게 정보의 접근을 허용하는 것을 말하며, 무결성이란 오

직 정당한 권한을 가진 사람에게 인가된 방법만으로 정

보 변경을 허용함을 일컫는다[1]. 이같은 특성을 만족시
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키기 위해서는 정보의 암호화는 필수적이다.

  QoP(Quality of Protection)란 보안 기능들의 집합이

며 인증(authentication), 비밀성, 무결성, 부인거부

(non-repudiation) 등의 조합들로 구성되어 있다[2]. 

QoP는 네트워크 환경에서 데이타 전송 시 사용자가 요

구하는 수준의 무결성 및 비밀성을 지원하는데 이용된

다. 기존의 시스템에서 QoP는 비보호(no-protection), 

무결성, 비밀성, 무결성 및 비밀성(integrity and confi-

dentiality)과 같은 유형들로 나누어지며, 시스템 개발자

는 전송할 메시지에 대한 안전성을 이러한 유형에 따라 

설정한다. 각각의 유형에 대한 구체적인 메시지 보호와 

관련되어서 어떤 암호화 알고리즘을 사용할 것인가? 키

는 어떻게 관리할 것인가? 에 대한 정책은 개발자가 전

담하여 설정한다.

  하지만, 광범위한 CORBA 응용 영역에서 기존의 

QoP 유형만으로는 실제 시스템에 사용되는 암호화 알

고리즘에 대한 정보를 알 수 없다.  또한, 기존의 QoP 

기능은 전자상거래, 재무, 통신, CORBAMed와 같이 광

범위한 CORBA 응용 영역들 사이에서 특정 암호화 알

고리즘들이 서로 다른 정책을 가질 경우, 전송되는 데이

타에 대한 무결성과 비밀성을 지원할 수 없는 문제점을 

갖고 있다. 예를 들면, 암호화 알고리즘에 대한 정책이 

다른 경우 메시지 암호화 시 서로 다르게 암/복호화 과

정을 수행하면 메시지에 대해 적절한 보안 적용이 불가

능하다. 따라서, 클라이언트와 타겟간의 암호화 알고리

즘 정보에 대한 관리와 제어를 할 수 있고, 동일한 암호

화 알고리즘 정책을 설정할 수 있는 인터페이스가 요구

된다. 현재 OMG(Object Management Group)에서는 

이러한 요구들을 수용하여 QoP 관리 및 제어 기능을 

개선하기 위한 RFP(Request for Proposal)를 발표하였

으며[4,5,11,12] 현재 IONA사와 Inprise사가 참여하여 

연구 중에 있다.

  본 논문에서는 비보호, 비밀성, 무결성, 비밀성/무결성

과 같은 단순한 QoP 파라미터를 지원하는 기존의 QoP 

모델에 광범위한 CORBA 응용영역에서 요구하는 암호

화 알고리즘과 호환이 가능하도록 새로운 QoP 모델을 

제안한다. 제안된 QoP 모델은 기존의 QoP 기능에 광범

위한 CORBA의 응용영역간에 전송되는 데이타에 대한 

다양한 무결성과 비밀성을 지원하기 위해 보안 문맥 객

체에 개선된 QoP 정보가 추가되었다. 그리고, 추가된 

QoP 정보를 관리할 수 있는 인터페이스와 실행 중에 

사용되는 암호화 알고리즘의 변경 및 암호화 강도를 제

어할 수 있는 기능도 개선되었다.  또한, 추가된 QoP 

정보가 클라이언트와 타겟간에 동일하게 유지하도록 하

기 위해서 QoP 정보 협정 모듈과 공통 QoP 정보 생성 

모듈들도 첨부되었다. 한편, 기존의 QoP 모델이 단순히 

암호화를 할 것인가? 또는, 암호화의 용도가 무엇인가? 

에 대해 초점을 두고 있지만, 제안된 모델에서는 

CORBA에서 요구한 RFP에 바탕을 두고 광범위한 

CORBA의 응용 영역들간의 서로 다른 보안 정책을 어

떻게 통합하고 유지시킬 수 있느냐? 에 초점을 맞추고 

있다.

  구현 결과 클라이언트와 타겟에 개선된 QoP 관리 인

터페이스를 이용하여 동일한 QoP 정보의 생성이 가능

하였고, 암호화 알고리즘 변경 또는 QoP 레벨 변경 시

에도 메시지의 암/복호화가 가능하였다. CORBA 응용 

시스템 구현 시 개발자로 하여금 요구한 QoP 기능을 

쉽게 구현할 수 있도록 제안한 모델을 CORBA IDL로 

설계하였으며, CORBA 응용 영역간에 서로 다른 암호

화 알고리즘 정책 설정 시 암호화 알고리즘을 명확히 

구별하기 위해 ISO/IEC 8824 (ASN.1)에서 정의된 

OID(Object Identifier)를 사용하여 암호화 알고리즘의 

호환성을 가능케 하였다.

  본 논문의 구성은 다음과 같다. 2장에서는 관련 연구

에 대해 살펴보고, 3장에서는 본 논문에서 제안된 암호

화 알고리즘의 관리 기능과 제어 기능이 개선된 QoP 

모델을 설명한다. 4장에서는 모델 구현을 통한 기능 실

험 결과에 대해 살펴본 후, 5장에서 결론을 내린다.

2. 관련 연구

  본 장에서는 기존의 QoP 관련연구, 그리고 본 논문에 

참조하고 있는 OMG의 RFP 요구사항에 대해서 살펴본다. 

2.1 기존의 QoP 관련연구

  GSS-API(Generic Secure Service-API)는[2,8,9] 암

호를 잘 아는 사용자는 물론 그렇지 못한 사용자들에게

도 보안 서비스를 제공하는 보안 인터페이스 규격으로

써 하부 메커니즘 (underlying mechanism)이나 프로토

콜에 독립적으로 동작한다. 전형적인 GSS-API 호출자 

(caller)는 통신 프로토콜이며, 이는 인증, 무결성, 그리

고 선택적인 비밀성 보안 서비스들을 제공받아 자신의 

통신을 보호하기 위해서 GSS-API와 인터페이싱 한다. 

GSS-API 사용자는 [그림 1]과 같이 자신의 로컬 

GSS-API 구현에서 제공되는 토큰을 원격 시스템상의 

등위에게 전달하고, 상대 등위는 수신된 토큰을 자신의 

지역 GSS-API에게 전달한다.

  신임장 (credential)은 다른 프로세스로부터 자신의 

신분을 확인하기 위한 전역식별자 (global identity)이

다. 신임장 역시 로컬 GSS-API 내의 데이타 구조를
Copyright (C) 2005 NuriMedia Co., Ltd.
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GSS-API
Caller

GSS-API
Implementation

1. Service 
Request

2. Token

GSS-API
Caller

GSS-API
Implementation

4. Token 5. Results

3. Token Transfer

그림 1 GSS-API의 개략적인 데이타 전달 과정

갖는다. 보안 문맥은 향후 보안 서비스를 위해 요구되는 

공유 상태 정보를 담고 있는 데이타 구조이다. 시스템간

의 보안 서비스를 제공받기 위해서는 반드시 신임장 설

정이 선행되어야 한다. 보안 문맥이 설정되는 동안 두 

시스템에서는 서로를 인증한다. GSS-API는 하부 보안 

메커니즘의 사용을 적극 권장하고 있다. GSS-API는 신

임장을 설정하는 단계, GSS_Init_sec_context()와 

GSS_Accept_ sec_context()를 이용하여 시스템들간에 

보안 문맥을 설정하는 단계, GSS_Sign()과 GSS_ 

Verify()를 이용하여 데이타 발신처 인증 및 데이타 무

결성 서비스를 제공하는 단계, 그리고 GSS_Seal()과 

GSS_Unseal()을 이용해서 메시지를 암/복호화 하는 단

계들로 구성된다. GSS-API는 분산 네트워크 환경에서 

일관된 보안 서비스를 지원하기 위한 API이며, CORBA

는 GSS-API를 참조, 수용하고 있기 때문에 그 구조와 

기능이 유사하다.  CORBA에서 초기에 제안된 QoP와 

GSS-API의 QoP는 동일하지만 GSS-API는 CORBA

처럼 광범위한 분야에서 좀더 다양한 보안 특성을 지원

하기 위한 구조와 기능은 가지고 있지 않다.

  QoP 인터페이스를 지원하는 메커니즘으로서 IPSEC

은 네트워크 계층의 보안 프로토콜은 인증, 무결성, 접

근 제어등의 암호화를 지원한다 [6,7]. [그림 2]는 

IPSEC의 개념적 모델이며, 이때 사용되는 키 관리 알

고리즘은 공개키 암호화 기술을 근간으로 하고 있다. 설

정된 IP 인증 헤더와 IP 캡슐화 보안 Payload의 형태는

Security
Control

Control

Part

Interface Mechanism

Security
Mechanisms

Protocol
Mechanism

Mechanisms

Interface Mechanism

Security
Variable

Variable

Security
Management

Systems
Management Management

Interface
Protocol
Interface

Datagrams

IP

host

Network Interface Layer

Transport Layer

Management

그림 2 IPSEC의 개념 모델

암호화 알고리즘에 무관하게 구성된다. IPSEC은 IPv4

와 IPv6에서 지원되는데, 이 둘은 각각 따로 제공될 수

도 있지만 서로 혼합되어 제공될 수도 있다. IPSEC에

서의 QoP는 각각 비밀성과 무결성을 지원하는 암호화 

알고리즘들의 집합을 정의하여 양단간의 정책 협정 시 

두 시스템에서 사용할 암호화 알고리즘을 설정한다. 

CORBA의 RFP는 응용 레벨에서의 개선된 QoP를 지

원을 위한 요구사항이지만, IPSEC은 네트워크 레벨에서

의 QoP를 위한 요구사항이다. 따라서, 그 구조는 유사

하지만 용도 차이로 인한 기능의 차이가 존재한다. 다시 

말하면, CORBA는 서로 다른 플랫폼 또는 언어로 만들

어진 응용들간에 전송되어지는 정보들에 대한 QoP 기

능을 지원하지만 IPSEC은 각 응용마다의 특성을 고려

하지 않는다.

  커버로스[10]는 MIT에서 Athena 프로젝트를 수행하

면서 개발된 인증 방법으로 QoP 인터페이스를 지원한

다. 기존의 인증 방법은 사용자가 시스템에 로그인하여 

패스워드를 입력하고, 입력된 패스워드가 맞으면 사용자

에 대한 인증을 완료하는 형태이었다. 그러나, 클라이언

트-서버 형태에서는 사용자의 패스워드가 네트워크를 

경유하게 되므로 침입자들에 의하여 패스워드가 도용될 

요소가 있다. 그래서 커버로스에서는 [그림 3]과 같이 

티켓 승인 서버를 두어 티켓 하나를 할당받고, 이 티켓

으로 서비스를 제공받고자 하는 서버에게 인증을 받게 

하였다.

클라이언트
(C)

 서 버
(S)

Kerberos(TTP)

인증서버
(AS)

SGT부여
(TGS)서버

1

2

3

4

  56   

그림 3 커버로스의 인증 절차

  커버로스는 인증 시스템의 일종으로, 현재 존재하는 

인증 시스템(SESAME 등)들이 표준으로 삼고 있다. 사

용자와 서버간의 인증을 위한 제 3자, 즉 신뢰된 인증 

서버를 이용한다. 중요한 점은 클라이언트와 서버간에 

이용할 암호화 알고리즘의 선택과 키 분배를 어떻게 할 

것 인가이다. 커버로스는 이러한 보안 인터페이스를 

GSS-API 구조를 이용하고 있기 때문에 QoP에 대한 

구조와 기능이 GSS-API와 유사하다. 

2.2 CORBA 보안 서비스

  CORBA 보안 서비스는 OMG의 OMA(Object Man-
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agement Architecture)내에 보안 기능을 제공할 수 있

는 공통 객체 서비스이며, 정보의 무결성과 비밀성을 지

원하기 위해서 데이타 암호화 기능과 QoP 기능을 기술

하고 있다[3]. 

  • OMG의 QoP

  OMG의 QoP 정보 설정은 [그림 4]와 같으며, Object 

클래스의 set_deafult_qop() 인터페이스를 통해 보안 문

맥 객체 내에 있는 QoP 정보를 설정하며, 보안 연계 설

정 과정을 통하여 QoP 정보가 클라이언트와 타겟에 동

일하게 형성된다. QoP를 적용한 암/복호화는 보안 문맥 

객체에서 제공하는 protected_message()와 reclaimed_ 

mess-age() 인터페이스를 통하여 메시지 암/복호화가 

수행된다.

  [그림 5]는 QoP 기능을 이용한 암호화 오퍼레이션을 

나타내며, 암호화할 메시지(라인 2)와 사용자 요구에 따

라 보안 문맥에 설정된 QoP 레벨(라인 3)에 맞는 암호

화 알고리즘으로 메시지를 암호화한 후, 암호화된 메시

Security Context

TargetName
Credential Info
.....

QoP Info

NoProtection
Integrity
Confidentiality
IntegrityAndConfidentaility

.....
set_deafult_qop()
.....

Object

그림 4 QoP 정보 설정

1 : void protected_message(
2 :   in Security::Opaque message
3 :   in Security::QoP qop,
4 :   out Security::Opaque text_buffer,
5 :   out Security::Opaque in_token,
   )

그림 5 QoP 기능을 이용한 암호화 오퍼레이션

Client

ORB QoP
Security
Context

message
protected_message

(message)

get QoP info

protected message

the ORB sends the
protected message to

the target's ORB

그림 6 QoP를 적용한 메시지 암호화

지(라인 4)와 토큰(라인 5)을 전달한다. 

  [그림 6]은 QoP를 적용한 메시지 암호화 과정을 보여

준다. 메시지 암호화는 암호화할 메시지와 사용자 요구에 

따라 보안 문맥에 설정된 QoP 정보에 맞는 암호화 알고

리즘으로 메시지를 암호화한 후, 암호화된 메시지와 토큰

을 타겟에 전달한다.

1 : void reclaimed_message(
2 :   in Security::Opaque text_buffer
3 :   in Security::Opaque in_token,
4 :   out Security::QoP qop,
5 :   out Security::Opaque message,
   )

그림 7 QoP기능을 이용한 복호화 오퍼레이션

  [그림 7]은 QoP를 이용한 메시지 복호화 오퍼레이션

을 나타내며, 암호화된 메시지(라인 2)와 토큰(라인 3)

을 입력받아 토큰에서 암호화된 메시지에 대한 정보를 

얻고 암호화된 메시지를 복호화한 후, 보안 문맥에 설정

된 QoP 레벨(라인4)과 복호화된 메시지(라인 5)를 전달

한다.

Target

ORB QoP
Security
Context

protected message
reclaimed_message
(protected message)

get QoP info

message

The ORB may now
check authorization

and dispatch the
message to the target

object

그림 8 QoP를 적용한 메시지 복호화

  [그림 8]과 같이 QoP를 적용한 메시지 복호화는 암

호화된 메시지와 토큰을 입력받아 토큰에서 암호화된 

메시지에 대한 정보를 얻고 설정된 QoP 정보를 참조하

여 암호화된 메시지를 복호화한 후, ORB에 복호화된 

메시지를 전달한다.

  기존의 QoP 모델을 가지는 CORBA의 응용에서 사용

자가 요구하는 특정 암호화 알고리즘과 비도를 제어하

기 위해서는 특정 암호화 알고리즘 정보를 교환할 수 

있는 기능과 암호화 알고리즘에 대한 추가/삭제 기능, 

암호화/복호화에 사용되는 암호화 알고리즘을 실행 중 

변경 기능, 사용자가 요구한 비도 변경 기능이 필요하

Copyright (C) 2005 NuriMedia Co., Ltd.



CORBA 환경에서 개선된 QoP 관리 및 제어모델 49

다.

  • QoP 개선 요구사항

  전술 한바와 같이, 기존의 QoP 유형은 비보호, 무결

성, 비밀성, 무결성 및 비밀성과 같은 유형들로 나누어

지며, 시스템 개발자는 전송할 메시지에 대한 안전성을 

이러한 유형에 따라 설정한다. 각각의 유형에 대한 구체

적인 메시지 보호와 관련되어서 어떤 암호화 알고리즘

을 사용할 것인가? 키는 어떻게 관리할 것인가? 에 대

한 정책은 개발자가 전담하여 설정한다.

  그러나, 전자상거래, 재무, 통신, CORBAMed와 같은 

광범위한 CORBA의 응용 영역들은 정보가 전송되는 동

안 더 높은 비밀성과 데이타의 무결성을 보장할 수 있

도록 CORBA 보안 서비스의 개선을 요구하고 있다[3]. 

이러한 응용분야에서 CORBA 트랜잭션들의 안전한 전

송을 위해 처리되어지는 일련의 과정 (통신의 초기설정, 

실행 및 완료)은 상대방에 대한 정보의 신뢰와 암호화 

알고리즘의 사용 정도이다. 하지만, 정보를 보다 안전하

게 전송하기 위해서는 특정 암호화 알고리즘들을 관리 

할 수 있는 기능과 정보의 특성 또는 목적에 따라 암호

화 강도를 다르게 제어할 수 있는 기능이 필요하다. 예

를 들면, 암호화 알고리즘에 대한 정책이 다른 경우 메

시지 암호화 시 서로 다르게 암/복호화 과정을 수행하

여서는 정상적으로 시스템이 동작을 할 수가 없으며, 메

시지에 대해 적절한 보안 적용이 불가능하다. 이를 위해

서는 클라이언트와 타겟간에 암호화 알고리즘 정보의 

관리와 제어를 할 수 있고, 동일한 암호화 알고리즘 정

책을 설정할 수 있는 인터페이스가 요구된다.

  따라서, 광범위한 CORBA 응용에서 보다 안전한 전

송을 지원하기 위하여 기존의 QoP 모델에 암호화 알고

리즘의 관리 기능과 제어기능을 개선 또는 강화하려는 

연구가 진행중이다. 이러한 개선 요구들을 수용하여 

OMG에서는 QoP 개선 요구사항들을 기술한 RFP를 발

표하였고, 이에 대한 내용은 다음과 같다.

  암호화 알고리즘의 관리 기능은 첫째, CORBA 응용 

하에서 가용한 QoP 암호화 알고리즘 관련 정보 지원 

이다. 이는 가용한 암호화 알고리즘이 서로 다른 응용간

에 각각의 암호화 알고리즘에 대한 정보를 주고받기 위

한 기능으로써 보안 협정을 할 때 사용된다. 둘째, QoP 

레벨에서 가용한 기본/교체 암호화 알고리즘 설정 지원

이다. 이는 초기에 보안 협정 없이 처음 사용되는 암호

화 알고리즘을 설정하고 또한 QoP 정책에 따라 교체되

어 지는 암호화 알고리즘을 사전에 설정하기 위한 기능

이다. 셋째, QoP 레벨을 위해 가용한 기본/교체 암호화 

알고리즘 집합에 대한 추가 및 삭제 지원이다. 이는 기

본 암호화 알고리즘들의 집합과 교체 암호화 알고리즘

들의 집합을 관리함으로써 보다 다양한 암호화 알고리

즘을 지원할 수 있는 기능이다. 두 번째와 세 번째 기능

은 사용자가 시스템을 운영할 때 QoP 정책설정에 사용

된다.

  한편, 암호화 알고리즘의 제어기능으로는 첫째, 실행 

중에 가용한 특정 QoP 레벨을 변경할 수 있는 기능이

다. 이는 전송되는 데이타의 유형에 따라 서로 다른 비

도를 설정하여 각각의 데이타에 대한 알맞은 비밀성을 

부여할 수 있도록 한다. 둘째, 실행 중에 기본 암호화 

알고리즘을 교체 암호화 알고리즘으로 변경할 수 있어

야 한다.  이는 전송되는 데이타의 특성(텍스트, 이미지)

에 따라 서로 다른 암호화 알고리즘을 설정하여 전송 

데이타에 가장 적합한 비밀성을 유지할 수 있도록 한다.

3. 개선된 QoP 관리 및 제어 모델

3.1 시스템 모델

  본 논문에서 제안하는 QoP 관리 및 제어 모델은 기존

의 QoP 모델을 개선하였기 때문에 기존의 QoP 모델과 유

사한 구조를 가진다[그림 9].  QoP 정보 연계 블록은 보

안 서비스 모듈과 Message Interceptor 모듈로 구성된다.

ORB

Client Target

QoP Info
Association Block

QoP Info
Association Block

Message
Interceptor

Message
Interceptor

Security Sevice Security Sevice

Enhanced QoP Management and Contorl System Model

그림 9 개선된 QoP 관리 및 제어 모델을 위한 시스템 

모델

  제안된 모델은 암호화 알고리즘과 암호화 알고리즘 집

합에 대한 정보의 관리(설정, 획득, 추가, 삭제) 기능과 암

/복호화에 사용되는 알고리즘의 제어(암호화 알고리즘 변

경) 기능이 개선된다. 그리고, 공통 QoP 정보 생성 모듈

에 의해 생성된 QoP 정보를 기반으로 Message 

Interceptor 모듈을 통해 전송되는 모든 메시지에 대한 

암/복호화를 수행한다. 

3.2 개선된 QoP 관리 및 제어 모델

  개선된 QoP 관리 및 제어 모델의 구조와 모듈간 연관
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Security Context

TargetName
Credential Info
.....

QoP Info

CryptoAlgList
QoPCryptoAlgList

QoPManagement

QoPControl

override_default_crypto_alg()

CryptoAlgSet

set_crypto_alg_list()
get_crypto_alg_list()
add_crypto_alg()
remove_crypto_alg()

QoPCryptoAlgSet

set_qop_level();
get_qop_level();
set_default_crypto_alg()
get_default_crypto_alg()
set_override_crypto_alg_list()
get_override_crypto_alg_list()
add_qop_crypto_alg()
remove_qop_crypto_alg()

그림 10 개선된 QoP 관리 및 제어 모델의 구조

QoPCryptoAlgList

QoPCryptoAlgList

Key_Size

Key_size

Key_Size

Object Identifier

Object Identifier

Object Identifier

CryptoAlgName

CryptoAlgName

CryptoAlgName

CryptoAlgType

CryptoAlgType

CryptoAlgType

QoPLevel Default_Crypto_Alg Override_Crypto_Alg_List

QoPLevel Default_Crypto_Alg Override_Crypto_Alg_List

QoPLevel Default_Crypto_Alg Override_Crypto_Alg_List

QoP Infomation Structure

그림 11 QoP 정보 구조

관계는 [그림 10]에 나타나 있는데, 이는 보안 문맥 객체

에 있는 QoP 정보를 관리하기 위한 QoP 관리 모듈과 

qop_level의 변경과 암호화 모드의 변경을 지원하는 QoP 

Control 모듈로 구성된다. QoP 관리 모듈은 시스템에서 

지원하는 암호화 알고리즘의 리스트를 관리하기 위한 

CryptoAlgSet 인터페이스와 QoP 암호화 알고리즘의 리

스트를 관리하기 위한 QoPCryptoAlgSet으로 구성된다.

  QoP 정보는 암호화 레벨과 암호화 알고리즘 리스트, 

QoP 암호화 알고리즘 리스트로 구성되어 있으며 [그림 

11]은 그 구조를 나타낸다. 암호화 레벨은 메시지 암호화 

시 초기 암호화 비도를 나타내며, 메시지 암/복호화 시 암

호화 레벨을 요청 파라미터로 전달받아 암/복호화를 수행

한다. 암호화 알고리즘 리스트는 암호화 알고리즘 클래스

들의 집합으로 구성되어 있으며, 클라이언트 시스템 또는 

타겟 시스템에 설치된 암호화 알고리즘 정보를 지원한다. 

암호화 알고리즘 클래스는 암호화에 사용되는 키 크기, 

암호화 알고리즘의 유형(Integrity, Confidentiality), 암

호화 알고리즘의 호환성을 부여하기 위한 ISO/IEC 

8824(ASN.1)에 정의된 OID와 암호화 알고리즘 이름으

로 구성된다. QoP 암호화 알고리즘 리스트는 QoP 암호

화 알고리즘 클래스들의 집합으로 구성되어 있으며, 클라

이언트와 타겟 간에 전송되는 메시지에 대한 QoP 기능을 

지원하는 암호화 알고리즘 정보를 지원한다. QoP 암호화 

알고리즘 클래스는 암호화 비도를 선택적으로 지원하기 

위한 QoPLevel, 초기 메시지 암호화에 사용될 기본 암호

화 알고리즘, 메시지의 특성에 따라 기본 암호화 알고리

즘을 교체할 수 있는 교체 암호화 알고리즘 리스트로 구

성된다

  QoP 관리 모듈은 시스템에서 지원하는 암호화 알고리

즘 리스트와 QoP 암호화 알고리즘 리스트의 관리를 위한 

인터페이스들의 집합이며, 그 구조는 [그림 12]와 같다. 

QoP 관리 모듈은 보안 문맥 객체 내에 있는 QoP 정보의 

암호화 알고리즘 리스트와 QoP 암호화 알고리즘 리스트

를 관리하기 위해 각각 CryptoAlgSet 인터페이스와 

QoPCryptoAlgSet 인터페이스를 제공한다

QoPManagement

CryptoAlgSet

set_crypto_alg_list()
get_crypto_alg_list()
add_crypto_alg()
remove_crypto_alg()

QoPCryptoAlgSet

set_qop_level();
get_qop_level();
set_default_crypto_alg()
get_default_crypto_alg()
set_override_crypto_alg_list()
get_override_crypto_alg_list()
add_qop_crypto_alg()
remove_qop_crypto_alg()

그림 12 QoP 관리 모델의 구조

QoPControl

override_default_crypto_alg()

그림 13 QoP 제어 모듈

  CrytpoAlgSet 인터페이스는 알고리즘 리스트의 설정

을 위한 set_crypto_alg_list(), 정보 획득을 위한 get_ 

rypto_alg_list()와 생성된 리스트에 알고리즘 추가/삭제

를 위한 add_crypto_alg() /remove_crypto_alg() 인터페

이스로 구성된다. QoPCryptoAlgSet 인터페이스는 암호

화 알고리즘의 비도 정보인 QoPLevel 관리를 위한 

set_qop_level()/get_qop_level() 인터페이스, 기본 암호

화 알고리즘의 관리를 위한 set_default_crypto_alg()/ 

et_default_crypto_alg() 인터페이스, 교체 암호화 알고리

즘의 관리를 위한 set_override_crypto_alg_list()/ get_ 

verride_crypto_alg_list() 인터페이스로 구성된다

  QoP 제어 모듈은 [그림 13]과 같이 기본 암호화 알고
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리즘을 교체 암호화 알고리즘으로 변경하기 위한 

override_default_crypto_alg() 인터페이스로 구성된다. 

QoP 제어 모듈은 보안 문맥 객체에 접근하여 요구한 변

경 정보를 설정한다.

  기본 암호화 알고리즘 변경 과정은 QoP 암호화 알고리

즘 리스트의 교체 암호화 알고리즘 리스트에서 변경 가능 

여부를 판단한 후 요구한 교체 암호화 알고리즘을 기본 

암호화 알고리즘으로 변경한다. 제어 기능은 응용 프로그

램이 실행 중에 암호화 알고리즘 특성에 따라 다른 암호

화 알고리즘의 적용을 가능하도록 한다. 제어 기능은 응

용 개발자에 의해서 추가도 가능하다. 이 경우에는 설계

된 제어 인터페이스를 상속받아 새로운 제어 인터페이스

를 추가해야 한다.

3.3 QoP 정보 협정

  개선된 QoP 정보 협정 과정은 QoP 정보를 공유하기 

위해 반드시 요구되며, 기존의 보안 문맥 설정 과정과 유

사하다[그림 14]. 기존의 보안 문맥 설정 과정에 다음과 

같은 과정이 추가된다. 타겟은 클라이언트로부터 전송 받

은 QoP 정보를 자신의 QoP 정보와 공통 QoP 정보 생성 

모듈을 이용하여 새로운 공통 QoP 정보를 생성하고, 자

신의 보안 문맥 객체에 설정한다. 클라이언트에게 공통 

QoP 정보를 전송한다. 클라이언트는 타겟에 의해 생성된 

공통 QoP 정보를 받아, 자신의 보안 문맥 객체에 설정한다.

O
R
B

Message
Interceptor

Security Service

Security Context
Initialization

Security 
Context 
Strorage

Security Context
Management

QoP Info Negotiation Process

QoP Info
Negotiation

그림 14 QoP 정보 협정 과정

  공통 QoP 정보 생성 모듈은 두 개의 QoP 정보 즉, 자

신의 QoP 정보와 전송 받은 QoP 정보에서 새로운 공통 

QoP 정보를 생성한다. 이 모듈은 타겟에서 수행이 되며, 

공통 QoP 레벨 생성, 공통 암호화 알고리즘 리스트 생성, 

QoP 암호화 알고리즘 리스트 생성으로 나누어진다. [그

림 15]는 공통 QoP 정보 생성 모듈을 나타낸다. 

공통 QoP 레벨 생성시에는 클라이언트와 타겟에서 지

Own_QoP_Info

received_QoP_Info

CryptoAlgList
QoPCryptoAlgLIst

CryptoAlgList
QoPCryptoAlgLIst

Common QoP Info Generate Module

Common CryptoAlgList
Generate

Common QoPCryptoAlg
Generate

Common_QoP_Info

CryptoAlgList
QoPCryptoAlgLIst

그림 15 공통 QoP 정보 생성 모듈

원하는 QoP 암호화 알고리즘의 초기 QoP 레벨을 선택한

다. 공통 암호화 알고리즘 리스트 생성은 클라이언트와 

타겟에서 공통으로 지원하는 암호화 알고리즘의 리스트 

생성시 이루어진다. 공통 QoP 암호화 알고리즘 리스트 

생성은 QoP 레벨별로 정렬된 리스트에서 공통 기본 암호

화 알고리즘을 먼저 선택하고, 공통 교체 암호화 알고리

즘 리스트를 생성한다.

  QoP 정보 협정 과정을 살펴보기 위하여 [그림 16]과 

같은 예를 고려하자. Qi는 QoP 레벨을 의미하며, 대문자 

A～G까지는 암호화 알고리즘을 간략히 표기 한 것이다. 

클라이언트의 암호화 알고리즘은 A, B, C, D, E이며, 타

겟의 암호화 알고리즘은 B, C, D, E, F, G이다.

 

                                     Client

QoPCryptoAlgList

QoPLevel DefaultCryptoAlg OverrideCryptoAlgList

Q2 D

Q1 A B, C

CryptoAlgList

A, B, C, D, E

E

                                     Target

QoPCryptoAlgList

QoPLevel DefaultCryptoAlg OverrideCryptoAlgList

Q2 E

Q1 B C, D

CryptoAlgList

B, C, D, E, F

F

                                     Common QoP Info

QoPCryptoAlgList

QoPLevel DefaultCryptoAlg OverrideCryptoAlgList

Q2 E

Q1 B C

CryptoAlgList

B, C, D, E

~

그림 16 QoP 정보 협정 과정 예

  클라이언트와 타겟의 QoP 암호화 알고리즘 정책은 먼

저, 클라이언트와 타겟 시스템에서 공통으로 지원할 수 

있는 암호화 알고리즘 리스트를 설정한다. 공통 QoP 암

호화 알고리즘 리스트를 설정하기 위해 클라이언트와 타

겟에서 지원하는 QoP 레벨별로 분류한다. 분류된 클라이

언트와 타겟의 QoP 암호화 알고리즘 리스트를 QoP 레벨 

단위로 [그림 17]과 같은 순서로 기본 암호화 알고리즘과 

교체 암호화 알고리즘 리스트를 설정한다.

  Step1: 클라이언트의 기본 암호화 알고리즘과 타겟의 

기본 암호화 알고리즘을 비교하여 동일할 경우 공통 기본 

암호화 알고리즘으로 설정한다. 
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Start

Own_QoP_Info, Received_QoP_Info,
Common_QoP_Info

READ
Own_QoP_Info

READ
Received_QoP_Info

Own_QoP_Info.Default_Crypto_Alg  :
 Received_QoP_Info.Default_Crypto_Alg

Own_QoP_Info.Default_Crypto_Alg  :
 Received_QoP_Info.Override_Crypto_Alg

Own_QoP_Info.Override_Crypto_Alg  :
 Received_QoP_Info.Default_Crypto_Alg

Own_QoP_Info.Override_Crypto_Alg  :
 Received_QoP_Info.Override_Crypto_Alg

No

No

No

WRIITE
Common_QoP_Info.
Default_Crypto_Alg

Yes

Yes

Yes

WRIITE
Common_QoP_Info.
Default_Crypto_Alg

Yes

End

WRIITE
Common_QoP_Info.
Override_Crypto_Alg

Own_QoP_Info.Override_Crypto_Alg  :
 Received_QoP_Info.Override_Crypto_Alg

No

Yes

No

Common_QoP_Info.Default_Crypto_Alg : NULL 

Yes

No

기본 암호화 알고리즘의 유사성이 없으므로,
 Common_QoP_Info의 기본 암호화 알고리즘  생성 실패

기본 암호화 알고리즘과 교체 암호화 알고리즘의
유사성이 없으므로, Common_QoP_Info 생성 실패

기본 암호화 알고리즘과 교체 암호화 알고리즘의
유사성이 존재 하므로, Common_QoP_Info 생성 성공

Received_QoP_Info.
Default_Crypto_Alg

Received_QoP_Info.
Override_Crypto_Alg

Received_QoP_Info

Own_QoP_Info

Received_QoP_Info.
Default_Crypto_Alg

그림 17 QoP 정보협정모듈 알고리즘

  Step2:  Step 1에서 기본 암호화 알고리즘의 설정을 하

지 못했을 경우, 클라이언트의 기본 암호화 알고리즘과 

타겟의 교체 암호화 알고리즘 리스트를 비교하여 동일한 

경우 공통 기본 암호화 알고리즘으로 설정한다. 

  Step 3: Step 2에서 실패한 경우, 타겟의 기본 암호화 

알고리즘과 클라이언트의 교체 암호화 알고리즘 리스트

를 비교하여 같을 경우 공통 기본 암호화 알고리즘으로 

설정한다. 

  Step 4: Step 3에서 실패한 경우, 클라이언트의 교체 

암호화 알고리즘 리스트와 타겟의 교체 암호화 알고리즘 

리스트를 각각 비교하여 동일한 암호화 알고리즘을 기본 

암호화 알고리즘으로 한다. 

 Step 5: Step 4에서 실패한 경우, 현재의 QoP 레벨은 

암/복호화 기능을 지원할 수 없으므로, 현재 QoP 레벨이 

삭제된다. 

  Step 6: Step 1과 Step 2, Step 3, Step 4에서 기본 암

호화 알고리즘을 설정한 경우, 클라이언트의 교체 암호화 

알고리즘 리스트와 타겟의 교체 암호화 알고리즘 리스트

를 비교하여 동일한 암호화 알고리즘들을 공통 교체 암호

화 알고리즘 리스트로 설정한다.  

  Step 7: Step 1부터 Step 6을 모두 수행하여 공통 QoP 

정보를 생성할 수 없는 경우, 공통 QoP 정보 협정 과정 

결과를 실패로 처리한다.

3.4 개선된 QoP를 적용한 암/복호화

  개선된 QoP를 적용한 암/복호화는 기존 CORBA 메시

지 보호 서비스의 암/복호화 과정과 유사하다. 단지, 보안 

문맥 객체의 관리 인터페이스인 protected_message()과 

reclaimed_message()와 파라미터에 QoP 레벨이 추가된

다. 클라이언트의 암호화 과정은 [그림 18]과 같으며, 

QoP_Level 파라미터가 추가된 protected_message() 인

터페이스를 통하여 수행된다. protected_message() 인터

페이스의 QoP_Level 값은 보안 문맥 객체에 설정된 QoP 

암호화 알고리즘 리스트에서 기본 암호화 알고리즘 검색

을 위한 인덱스 값이다. 메시지 암호화 시 사용자가 요구

한 QoP_Level 값을 이용하여 검색된 기본 암호화 알고

리즘 정보를 기반으로 외부 보안 서비스(암호화 알고리즘 

패키지)를 사용하여 전달된 메시지를 암호화한다. 암호화

된 메시지는 Message Interceptor 모듈을 지나 ORB의 

통신 모듈을 통해 타겟에 전송된다. 타겟의 암호화 과정

은 클라이언트의 암호화 과정과 동일하다. 

Client

ORB QoP Info
Security
Context

message
protected_message

(message, QoPLevel )

get QoP info

protected message

protected message

그림 18 개선된 QoP를 적용한 암호화

  타겟의 복호화 과정은 [그림 19]와 같으며, 암호화 과

정과 마찬가지로 QoP 레벨 파라미터가 추가된 

reclaimed_message()를 통하여 수행된다. ORB의 통신 

모듈을 통해 Message Interceptor 모듈을 거쳐 암호화된 

메시지는 미리 설정된 QoP_Level 값을 이용하여 QoP 

암호화 알고리즘 리스트에서 복호화에 필요한 기본 암호

화 알고리즘 정보를 획득한다. 획득된 QoP 암호화 알고

리즘 정보를 기반으로 암호화 알고리즘 패키지를 선택하

고 암호화된 메시지를 복호화 한다. 클라이언트의 복호화 

과정은 타겟의 복호화 과정과 동일하다.
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Target

ORB
Security
Context

protected message reclaimed_message
(protected message,

QoPLevel)

get QoP info

message

QoP Info

그림 19 개선된 QoP를 적용한 복호화

4. 구현 및 시험

  QoP 관리 및 제어 모델의 기능 시험을 수행하기 위한 

환경은 [그림 20]과 같다. 먼저, 물리적으로 기본적인 분

산 시스템 환경을 구성하기 위해 LAN 환경에서 네트워

크로 연결된 두 대의 WinNT4.0 워크스테이션을 기반으

로 하며, 시험 환경의 논리적 구성은 WinNT #1 시스템

이 응용 클라이언트 그리고 WinNT #2 시스템은 타겟(서

버)이 위치하도록 하였다. 또한 응용 클라이언트와 타겟 

시스템은 각기 기본적인 ORB로써 IONA사의 OrbixWeb 

31c를 이용하였다.

  기능 시험을 위한 응용 프로그램의 구성은 타겟 프로그

램과 클라이언트 프로그램으로 이루어진다. 클라이언트 

응용 프로그램은 보안 문맥 초기화 과정을 거친 후에, 입

력된 메시지를 암호화하여 타겟에 전송하고 타겟은 이를 

받아 복호화 하여 원본 메시지와 암호화 메시지를 화면에 

조합하여 출력하도록 작성하였다. 또한, QoP 제어 기능 

시험은 클라이언트에서 기본 암호화 알고리즘 변경을 통

하여 수행된다. 입력된 메시지를 암호화하여 전송하고 타

겟은 이를 복호화하여 원본 메시지를 화면에 출력한 후, 

클라이언트에서 전송한 원본 메시지와 타겟에서 복호화

된 메시지를 비교하였다.

Client

WinNT #1

Target

FT #1, #2

WinNT #2

FT #1, #2

ORB(Orbix)

FT #3
FT #3

Logical Link

Physical Link

Function Test Unit

그림 20 기능 시험 모델

  모의시험은 [그림 20]에서 FT(Function Test) 개수만

큼 시행하였으며, 각기 시험의 수행 내용 및 그 결과는 [

표 1]과 같다.

표 1 기능 시험 수행 항목

분류 시험 대상 기능 시험 방법 시험 결과

FT

#1

∙QoP 정보 협

정 기능

∙클라이언트와 서버 각각

에 생성된 공통  QoP 

정보 객체의 확인

∙QoP 정보 

협정 완료

FT

#2

∙암/복호화 기

능

∙클라이언트에서 메시지

를 송부하기 전에 보낼 

메시지의 내용과 타겟에

서 암호화한 메시지를 

출력 장치에 출력한 메

시지와 비교

∙출력된 문

자열 판독 

불가

FT

#3

∙QoP 제어 기

능: 기본 암호

화 알고리즘 

변경

∙클라이언트 응용 프로그

램에서 기본 암호화 알

고리즘 변경을 수행한 

후 메시지를 암호화하여 

타겟에 전송, 타겟에서 

복호화한 메시지와 클라

이어트 메시지와 비교

∙메시지 복

호화 가능

  

  QoP 정보 협정 기능의 결과는 [그림 21]과 같다. 클라

이언트의 QoP 정보를 받은 타겟이 공통 QoP 정보 생성 

모듈을 수행하여 공통 QoP 정보를 정확하게 생성하였다. 

메시지 암/복호화 기능의 결과는 [그림 22]와 같다. 클라

이언트에서 QoP 레벨 2로 암호화하여 전송한 메시지에서 

원본 메시지의 판독은 불가능하다. QoP 제어 기능의 결

과는 [그림 23]과 같다. 클라이언트에서 암호화 알고리즘 

변경을 수행 후 암호화된 메시지와 타겟에서 복호화된 메

시지가 일치하였다. 이것은 클라이언트에서 암호화 알고

리즘을 변경 수행 시 클라이언트의 QoP 정보를 변경하고 

타겟에 변경 사항을 전달하여 동일한 QoP 정보가 설정되

었기 때문이다.

  시험 결과 보안 문맥 설정 기능(QoP 정보 협정), 암호

화 기능, QoP 제어 기능(기본 암호화 알고리즘 변경)이 

올바르게 동작하였다. 모니터링 프로그램을 수행하여 보

안 문맥 객체 메시지와 시스템들 간의 메시지를 조사, 분

석한 결과 클라이언트와 타겟에 설정된 보안 문맥 설정 

기능과 암호화 기능이 정상적으로 수행됨을 알 수 있었다

5. 결  론

  광범위한 CORBA 응용 영역에서는 기존의 QoP 유형

만으로는 실제 시스템에 사용되는 암호화 알고리즘에 

대한 정보를 알 수 없기 때문에 QoP의 개선을 요구하

고 있으며, 기존의 CORBA 보안 서비스에서 QoP 기능 

지원 시 암호화 알고리즘 정책의 차이로 인하여 네트워
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크를 통해 전송되는 데이타의 무결성과 비밀성을 보장

할 수 없었다. 이를 해결하기 위해서 암호화 알고리즘 

정책을 공유할 수 있도록 암호화 알고리즘에 대한 호환

성을 부여해야 하며, 암호화 알고리즘 정보의 관리와 제

어를 할 수 있는 인터페이스가 요구된다.

  본 논문에서는 CORBA 환경에서 QoP 기능 지원 시 

암호화 알고리즘에 대한 호환성을 부여할 수 있는 개선

된 QoP 관리 및 제어 모델을 제안하였다. 제안된 QoP 

모델은 OMG에서 발표한 RFP의 요구사항에 맞추어 설

계되었다. 또한, 광범위한 CORBA의 응용영역간에 전송

되는 데이타에 대한 다양한 무결성과 비밀성을 지원하

기 위해 보안 문맥 객체에 QoP 정보를 추가하고, 추가

된 QoP 정보를 관리할 수 있는 인터페이스와 실행 중

에 사용되는 암호화 알고리즘의 변경 및 암호화 강도를 

제어할 수 있는 기능을 개선하였으며, 추가된 QoP 정보

가 클라이언트와 타겟간에 동일하게 유지하도록 하기 

위해서 QoP 정보 협정 모듈과 공통 QoP 정보 생성 모

듈을 첨가하였다. 

/* Client QoP Info */

CryptoAlgList :
[1] : 40, 1, "DES40", "DES"
[2] : 64, 1, "DES64", "DES"
[3] : 64, 1, "RC4", "RC4"
[4] : 64, 1, "RC5", "RC5"
[5] : 128, 1, "IDEA", "IDEA"

QoPCryptoAlgList :
[1] : 1, CryptoAlgList[1],
[2] : 2, CryptoAlgList[2], CryptoAlgList[3];CryptoAlgList[4];
[3] : 3, CryptoAlgList[5];

/* Server QoP Info */

CryptoAlgList:
[1] : 64, 1, "DES64", "DES"
[2] : 64, 1, "RC4", "RC4"
[3] : 64, 1, "RC5", "RC5"
[4] : 128, 1, "IDEA", "IDEA"
[5] : 128, 1, "DESede", "3DES"

QoPCryptoAlgList :
[1] : 2, CryptoAlgList[1], CryptoAlgList[2];CryptoAlgList[3];
[2] : 3, CryptoAlgList[4], CryptoAlgList[5];

/* Common QoP Info */

CryptoAlgList:
[1] : 64, 1, "DES64", "DES"
[2] : 64, 1, "RC4", "RC4"
[3] : 64, 1, "RC5", "RC5"
[4] : 128, 1, "IDEA", "IDEA"

QoPCryptoAlgList :
[1] : 2, CryptoAlgList[1], CryptoAlgList[2];CryptoAlgList[3];
[2] : 3, CryptoAlgList[4], null;

그림 21 QoP 정보 협정 기능 시험 결과

/* Client Encrypt Execution */

Used QoPLevel : 2
Used QoPCryptoAlg :

[1] : 64, 1, "DES64", "DES"

Plain Text :
        사용자로 부터 입력 받은 메시지는 암호화 과정을 수행후 타겟으로
       .전송되며 복호화 과정을 거쳐 사용자가 보낸 메세지를 확인한다

Encrypt Text :
????}?￥c??�?7I?7??QM?RR?j-@$???�??m#￢�??'
\?W$aG?0?c\�?{?!?????J5m*?L?xc[??a?b]?\??5

 ?n[????? ??[??F? ?m\3￡?Y?? G?D??^

/* Target Encrypt Execution */

Used QoPLevel : 2
Used QoPCryptoAlg :

[1] : 64, 1, "DES64", "DES"

Encrypt Text :
????}?￥c??�?7I?7??QM?RR?j-@$???�??m#￢�??'
\?W$aG?0?c\�?{?!?????J5m*?L?xc[??a?b]?\??5

 ?n[????? ??[??F? ?m\3￡?Y?? G?D??^

Decrypt Text :
        사용자로 부터 입력 받은 메시지는 암호화 과정을 수행후 타겟으로
       .전송되며 복호화 과정을 거쳐 사용자가 보낸 메세지를 확인한다

그림 22 암/복호화 기능 시험 결과

/* Client Encrypt Execution */

Used QoPLevel : 2
Used QoPCryptoAlg :

[1] : 64, 1, "RC4", "RC4"

Plain Text :
        클라이언트에서 기본 암호화 알고리즘 변경을 수행한 후 타겟에 변

  .      경 정보를 전송한다 타겟은 전송받은 변경 정보를 이용하여 요구한
   QoP  .기본 암호화 알고리즘으로 정보를 재설정한다

Encrypt Text :
[C@175b15a6??K6-
??3?P???????Jg??zP? ��J�??????I?KO??f???????>2? I?~?�
?4???o$??�=?/?� UbE/?R ]??b'?z*V7???�o:J??ezcwp￡

 9?￣???Q]???�C???￥Z?  �!A$�e ?i??�??<?�Z

/* Target Encrypt Execution */

Used QoPLevel : 2
Used QoPCryptoAlg :

[1] : 64, 1, "RC4", "RC4"

Encrypt Text :
[C@175b15a6??K6-
??3?P???????Jg??zP? ��J�??????I?KO??f???????>2? I?~?�
?4???o$??�=?/?� UbE/?R ]??b'?z*V7???�o:J??ezcwp￡

 9?￣???Q]???�C???￥Z?  �!A$�e ?i??�??<?�Z

Decrypt Text :
        클라이언트에서 기본 암호화 알고리즘 변경을 수행한 후 타겟에 변

  .      경 정보를 전송한다 타겟은 전송받은 변경 정보를 이용하여 요구한
   QoP  .기본 암호화 알고리즘으로 정보를 재설정한다

그림 23 기본 암호화 알고리즘 변경 기능시험 결과

  구현 결과 클라이언트와 타겟에 개선된 QoP 관리 인

터페이스를 적용하여 동일한 QoP 정보의 생성이 가능

케 되었으며 암호화 알고리즘 변경 또는 QoP 레벨 변

경 시에도 메시지의 암/복호화가 가능하게 되었다. 또한, 

안전한 CORBA 응용 시스템 구현 시 개발자로 하여금 Copyright (C) 2005 NuriMedia Co., Ltd.
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요구된 QoP 기능을 쉽게 구현할 수 있도록 제안된 모

델을 CORBA IDL로 설계하였으며, CORBA 응용 영역

간에 서로 다른 암호화 알고리즘 정책 설정 시 

ISO/IEC 8824 (ASN.1)에서 정의된 OID를 사용하여 

암호화 알고리즘의 호환성을 가능케 하였다.

  향후 연구로는 제안된 QoP 모델이 OMG의 RFP의 

요구사항에 따라 기존의 QoP 모델에서 지원할 수 없는 

암호화 알고리즘에 대한 호환성을 지원하였으나, 현재 

공개되어 있지 않은 다른 QoP 모델과의 성능 비교가 

필요하다. 또한, 제안된 QoP 관리 및 제어 모델을 다른 

보안 메커니즘에도 적용시키기 위한 연구도 필요하다. 
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