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리나라는 여러 법령을 통해 산업별 주요정보통신

기반시설의 EMP 방호를 유도하고 있다. 

이러한 제도적 정비에도 불구하고, 정보통신기

반시설의 EMP 방호 현황은 매우 열악한데, 이

는 EMP 방호를 구축하는 데 여전히 많은 비용

이 들기 때문이다. 비용 효율적인 EMP 방호계획

을 수립하기 위해서는 가장 먼저 EMP의 취약점

을 정확하게 파악하고 자체 방호역량을 잘 활용

하여야 한다. 본고에서 소개한 EMP 취약점 분

석평가가 민간분야 기반시설 담당자들에게 효과

적이고 효율적인 EMP 방호계획을 수립하는 데 

잘 활용되기를 기대한다. 

1. 머리말

오늘날의 고객은 긍정적이고 사용자 주도적

인 경험을 제공하는 대화형 제품을 선호한다. 많

은 제품 디자이너와 기업들은 긍정적 사용자 경

험(UX, User eXperience)을 제공하는 제품이

야말로 성공적인 제품이라고 믿는다[1]. 긍정적

인 UX를 만드는 데는 사용자 만족도, 사용 상황, 

제품 품질, 사용의 즐거움, 사용 편의성 등 많은 

요소를 고려해야 한다. 따라서, 대상 제품, 시스

템 또는 서비스 사용자와 고객의 UX를 이해하

는 것은 필수적이며, 이를 위하여 많은 연구에서 

UX를 평가하는 다양한 방법을 제시하고 있다. 

그러나 UX는 본질적으로 주관적이고 역동적이

며 상황에 따라 다르기 때문에 UX 평가를 위한 

범용적인 방법은 없다. 즉, UX는 사용자가 제품, 

시스템 또는 서비스에 대해 느끼는 것으로 경우

에 따라 모두 다르다[2]. 

기존 연구들은 다양한 시나리오를 바탕으

로 특정 장소나 실험실에서 설문이나 Report 

Grand Techniques(RGT)와 같은 방법을 사용

하여 UX를 평가하였다[3][4]. 각각의 시나리오

에는 참여자 선택, 할 일 설정, 사용 상황 정의, 

UX 평가 방법 및 훈련법 선택, 샘플 데이터 수

집 비용 등을 포함시킨다. 이러한 설정들은 사용

자/고객 경험 데이터를 수집하는 데 필수적이긴 

하지만 제약이 있어서 사용자가 제품, 시스템 또

는 서비스에 대해 느끼는 반응이 편향되거나 왜

곡될 수 있다. 또한 높은 비용으로 인하여 실험 

진행이 어려워 설계자 본인이 가진 주관이나 편

향에 따라 실험이 진행될 수도 있다.

이같은 문제점을 해결하기 위하여 연구[5]

[6][7][8]에서는 온라인 제품 분산 플랫폼에서 

사용자 제작 콘텐츠(UGC, User-Generated 

Content) 형태로 사용성과 UX 정보를 추출하

였다. UGC는 UX 측면(UX Aspect) 추출을 위

해서 중요하며, 제품  감성, 기능 요청, 버그 리

포트, 제안 및 불만 사항 등과 같은 관련된 정보

를 추출한다. 이러한 플랫폼을 바탕으로 고객들

은 사용자 리뷰 형태로 제품 사용 경험, 유용한 

기계학습 기반 디지털 제품의  
온라인 리뷰 분석을 위한  
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제안 사항, 의견 등을 내놓는다[8]. 사용자 리뷰

는 언제 어디서나 무료로 접근할 수 있는 자발적

이고 통찰력 있는 피드백으로, 제품에 대한 요약 

평가일 뿐만 아니라 실제로 느낀 사용자 경험에 

대한 자체보고 데이터이다. 기존 연구에 의하면 

정보 추출을 위해 활용되는 사용자 리뷰는 제품

을 사용하는 동안에 사용자가 느끼는 선호도를 

파악할 수 있다고 밝혔다. 

수많은 이용자로부터 얻어지는 사용자 리뷰는 

여러 상황에서 다양한 사용 의견을 포함하고 있

다. 예를들면, 동일한 제품이라 할지라도 사용자

마다 체험하는 성능과 경험이 다를 수 있기 때

문에 다양한 사용자 경험은 신제품을 개발할 때 

중요한 요소이다. 사용자 리뷰는 보통 텍스트와 

평점으로 구성된다. 기존 연구들은 주로 온라인 

평점을 이용하는데 이는 단순한 숫자 형태의 데

이터로 실제적인 맥락이 제대로 반영되지 않는

다. 반면, 글로 작성된 사용자 리뷰 텍스트는 기

능 요청, 버그 리포트 등과 같은 귀중한 정보를 

담은 경우가 많아 제품을 개선하는 데 도움이 

된다. 그러나 텍스트는 비정형 형태의 자연 언어

로 되어 있기 때문에 텍스트 마이닝 기술을 적

용하여 광범위한 UGC 데이터에서 UX 통찰력

을 도출하는 방법이 필요하다. 감정 분석 기술은 

사용자 리뷰에서 제품에 대한 의견을 찾기 위해 

사용되지만[9] 이를 바탕으로 UX 정보를 추출

하는 것은 제한이 있다[5]. 

온라인 리뷰에서 UX를 파악하기 위한 연

구는 (1) UX 측면이나 UX 차원(UXD, UX 

Dimension) 마이닝[7]과, (2) UX 모델링의 두 개 

범주로 구분할 수 있다. 첫 번째 범주의 연구에서

는 확률 토픽 모델(Probabilistic Topic Model)

인 Latent Dirichlet Allocation (LDA)과 확

률 잠재 의미 분석(PLSA, Probabilistic Latent 

Semantic Analysis)[8], 워드 임베딩(Word 

Embedding), 속성 기반 감성 분석이 있다. 이는 

추출된 각 UX 속성의 상대적 중요도 분석 등, 다

양한 텍스트 마이닝과 기계학습 방법을 사용하

여 UX 속성을 추출한다. 연구[8][10][11]에서는 

토픽 모델링인 LDA를 사용하여 UX 영역에서 추

출된 차원 또는 속성을 검증하기 위해 평점을 매

긴 데이터에 회귀 분석을 적용하여 잠재적인 차

원을 추출한다. 자연 언어 처리와 기계학습을 이

용하여 온라인 평점과 리뷰 내용을 종합하여 분

석하면 추출된 UX 속성과 사용자 만족도 사이의 

인과관계를 파악할 수 있다. 사전 지식이 없는 경

우에 비지도(unsupervised) 모델은 의미론적으

로 일관성이 없어서 이해하기 어려운 토픽을 생

성할 수 있다[12]. 일부 연구에서는 비지도 모델

의 문제점을 해결하고자 토픽 모델링에 분야 지

식을 추가하지만, 대부분의 모델은 이를 자동으

로 수행할 수 없다. 최근의 연구들은 토픽 모델링

에 워드 임베딩 등 다른 어휘 표현 체계를 사용

하여 어휘의 지역적 맥락을 고려하고, 동시 발생 

정보를 기반으로 어휘 벡터의 차원을 줄이고 있

다. 또한, 전역과 지역 맥락을 결합하면 더 일관성 

있는 토픽을 제공할 수 있다. 

두 번째 범주인 UX 모델링 연구는 속성 수준

의 감정 분석과 UX 모델링을 위해 반정형(semi-

structured) 데이터와 베이지안 이론(Bayesian 

Theory)을 사용한 연구가 수행되었다[13]. 여기

서는 각각의 속성과 제품 또는 서비스의 상대적 

중요도에 따라 하나의 통일된 등급을 생성하기 

위해 확률론적 방법을 사용하여 각각의 리뷰에 

대해 감정과 제품 속성을 연관시켰다. 연구 [14]

에서는 포아송(Poisson), 음의 이향(Negative 

Binomial), 잠재 집단 포아송(Latent Class 

Poisson) 회귀 모델을 사용하여 제품 속성에 대

한 사용자 감정이 사용자 만족도에 미치는 영향

을 평가하였으며, 실험 결과 음의 이향 회귀 모

델을 사용할 경우 가장 높게 영향력을 식별할 수 

있는 것으로 판명하였다. 

이처럼, 연구들은 각자의 장점을 가진 UX 모

델링 방법을 제시하였지만, 리뷰 평점이 가우시

안 분포(Gaussian Distribution)의 형태라고 

가정하고 있다. 그러나 리뷰 평점은 일반적으로 

“J” 모양의 비대칭 분포(J-shaped Asymmetric 

Distribution)를 형성하고 있다. 즉, 고객은 제

품의 다양한 속성에 대해 여러가지 의견을 가지

므로 다양한 UXD와 사용자 만족도 사이에 다

면적인 연관성이 있을 수 있다. 따라서, 다양한 

UXD와 사용자 만족도 간의 복잡한 관계를 처

리할 수 있는 모델이 요구된다. 

이같은 UX 연구들의 한계점들을 해결하기 

위해 본고에서는 온라인 리뷰를 바탕으로 UX

를 모델링하는 포괄적인 프레임워크를 제안한

다. 제안 프레임워크는 먼저 UX 다기준 품질 

(UXMCQ, UX Multi-Criteria Quality) 필터

를 이용하여 UX 분야와 관련 없는 리뷰를 필

터링한다. 필터링 된 리뷰로부터 제안하는 향

상된 토픽 추출 방법인 UXWE-LDA(User 

Experience Word-Embedding-LDA)를 이용

하여 UX 차원을 추출한다. 그 후 추출된 UX 차

원을 고려하여 리뷰에 대한 감정 분석을 수행한

다. 이를 통해 리뷰로부터 핵심적인 UX 속성을 

추출할 수 있으며, 이는 제품을 개선하는데 사

용된다. 또한 감정 분석 결과를 통해 카노 모델

(Kano Model)에 기반하여 제품의 장단점을 알 

수 있다. 카노 모델은 UEQ 모델[15]에 기반하여 

UX 속성이 어느 범주에 속하는지를 나타내며, 

이는 제품 개선에 필수적이다.

2. 제안하는 방법론

제안 방법은 데이터 수집, 사용자 리뷰 분석, 

UX 모델링의 3단계 과정으로 수행된다.

2.1	데이터	수집

첫 단계는 UX와 관련 있는 사용자 리뷰만

을 선정하기 위한 것으로, UX 다기준 품질 

[그림 1] 제안하는 UX 모델링 프레임워크 동작 과정
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(UXMCQ, UX Multi-Criteria Quality) 필터

를 사용하였다. 이는 딥 러닝을 활용하여 각각 

스팸 탐지, 관련성 파악, 주관성 파악의 세 가

지 분류를 수행한다. 이 분류기들의 워드 임베

딩을 위하여 BERT3(Bidirectional Encoder 

Representations from Transformers)와 양방

향 LSTM 알고리즘을 사용하였다. 이들은 순차

적으로 동작하여 먼저 스팸 리뷰를 제외하고, 

UX와 관련성이 높은 리뷰를 선택하며 마지막으

로 주관적인 리뷰를 선택한다. 

스팸 탐지 분류기는 사용자 리뷰가 진실성 있

게 작성된 것인지 아니면 허위인지를 탐지한다. 

온라인 리뷰는 악의적인 사용자가 특별한 검증

이 없어도 사기성 정보를 자유롭게 기술할 수 있

기 때문에 자주 악용되는 방법 중 하나이다. 그 

결과, 온라인 리뷰 시스템은 개인 또는 전문 스

팸 발송자의 대상이 되며, 평가와 리뷰의 내용을 

조작하는 기만적인 행위를 수행한다. 스팸 탐지 

분류기의 학습을 위하여 Deceptive opinion 

spam corpus v1.4를 사용했다[16]. 

관련성 파악 분류기는 리뷰 내용에 UX 관련 

정보와 사용성에 대한 정보가 있는지 확인한다. 

기준을 정하기 위하여 UX 관련 기사의 체계적

인 리뷰 과정을 통해 수집된 3개의 UX 속성(사

용자, 제품, 상황)[5]에 기반을 두어 부트스트랩 

방법으로 자동 레이블링을 수행한다. 자동 레이

블링은 레이블이 지정되지 않은 데이터의 속성 

용어와 정확히 일치하는 용어에 대해 수행되며, 

윈도우 크기 [+3, -3]으로 생성된 레이블 데이터

는 관련성 파악 분류기 학습 데이터로 사용된다. 

주관성 분류기는 리뷰가 사용자의 느낌을 쓴 

주관적 리뷰인지 혹은 사실 내용만을 작성한 객

관적 리뷰인지로 분류한다. 이를 위하여 연구 

[17]에서 사용한 실험 데이터인 각각 5,000개의 

주관적 리뷰와 객관적 리뷰 데이터를 사용하여 

학습을 수행하였다. 

2.2	사용자	온라인	리뷰	분석

사용자 리뷰 분석에서는 UX 차원 추출 및 추

출된 각 UX 차원에 대한 감정의 지향성  파악을 

수행한다. 

UX 차원 추출은 제안하는 UXWE-LDA 

(User Experience Word-Embedding-LDA) 

모델을 이용한다. UXWE-LDA는 토픽 모델링 

방법 중 LDA와 워드 임베딩을 결합한 방법이다. 

주어진 텍스트 말뭉치에서 분야 지식을 자동으

로 학습하고, 사전 기반 접근법을 사용하여 추출

된 각 주제에 레이블을 UXD로 할당하고자 좀 

더 일관성 있는 주제를 추출한다.

이를 위해 먼저 GuidedLDA와 가이드 된 종자 

어휘(Guided seed word)를 사용하여 주제어와 

종자 어휘를 선택한다. 그 후 CluWord[18] 방법

과 비슷하게 사전 학습된 워드 임베딩 모델을 기

반으로 종자 어휘를 이용한 유사성을 활용하여 

의미론적이고 통사론적인 포괄적 전역 문맥을 생

성한다. 이후 워드 임베딩과 유사성 탐지 기법인 

간결 유사성(Concise similarity)과 PMI를 이

용하여 분야 지식과 병합, 더 일관성 있는 UXD 

추출을 위한 지역 문맥을 생성한다. 생성된 전역 

및 지역 문맥을 이용하여 강화된 분야 지식을 자

동으로 병합해서 토픽을 추출하기 위해 Gibbs 

Sampler 알고리즘을 사용한다. 추출된 토픽 중 

상대적으로 중요한 n개의 어휘에만 레이블링을 

수행하기 위해 자동 레이블링 알고리즘을 적용한

다. 마지막으로, 감정의 지향성을 식별하기 위해 

저자의 기존 제안 앙상블 기법[3][19]을 기반으로 

감정 분석 모델을 학습하였다. 

2.3	UX	모델링

UX 모델링은 각각의 UXD에 대한 감정 지향성

에 따른 인과 관계 분석과 UXD 인과 관계를 사

용자 만족도 모델에 매핑하는 과정을 수행한다. 

각 UXD에 대한 사용자의 긍정적 또는 부정적 

감정이 사용자 만족도에 미치는 영향을 측정하

기 위해 양방향 LSTM 모델을 사용했다. 기존의 

사용자 만족도 모델은 온라인 리뷰에 매겨진 평

점이 모든 차원에 대한 감정을 선형 결합한 것으

로 가정한다. 그러나 실제로는 다양한 감정이 복

합적으로 결합되었을 수 있다. 양방향 LSTM 모

델은 기존 만족도 모델에 사용된 가우시안 분포

나 회귀 분석 등의 모델이 가진 문제점을 해결할 

수 있다. 따라서 제안 방법에서는 양방향 LSTM 

모델을 사용하여 각 UXD에 대한 감정 효과를 

측정했다. 모델 학습에는 생성된 데이터와 함께 

레이블 속성으로 각 리뷰의 평점을 사용하였다. 

인과관계 분석 후에 카노 교수진[20]이 개발

한 인과 관계를 기반으로 한 이차원 모델인 카

노 모델(Kano Model)로 사용자 만족도를 표현

하였다. 카노 모델은 사용자 만족도 품질을 당

연(Must-be), 일원적(One-dimentional) 또

는 성능(Performance), 매력(Attractive) 또

는 흥분(Excitement), 무관심(Indifferent), 역

(Reverse)으로 분류한다. 이 방법을 통해 제품 

설계자는 UEQ 모델의 관점에서 UX 차원의 다

양한 범주를 이해할 수 있으며, 이는 제품 향상

에 필수적이다. 본 연구에서는 연구 [11]의 내용

과 같이 UXD의 인과 관계를 카노 모델로 매핑

했다.

3. 실험 환경 및 결과

실험은 3가지 다른 방법이 수행되었다. 첫 번

째 실험은 스팸 분류, 관련성 파악 분류, 주관성 

분류, 감정 분류의 성능을 측정했다. 두 번째 실

험은 토픽 일관성(TC, Topic Coherence)을 측

정했다. 세 번째 실험은 전문가와 제안 방법과의 

성능 비교 실험이다. 실험은 아마존 휴대폰 리

뷰 데이터를 바탕으로 성능 측정이 이루어졌으

며, 동시에 이를 이용하여 카노 모델에 기반하여 

UX 모델을 생성하였다. <표 1>은 첫 번째 실험 

결과를 나타낸다. 

두 번째 실험은 UXWE-LDA의 매개변수인 상

위 종자 어휘(Top seed word) n 개수, 어휘 유

사성 m, 신뢰 점수 u에 대한 튜닝 실험이 수행되

었다. 그 결과 [그림 2]와 같이 10개의 토픽을 가

진 상위 30개 어휘는 높은 TC 점수를 나타내었

다. 이는 너무 적거나 너무 많은 어휘 종자는 일

관된 토픽을 생성할 수 없음을 나타낸다.

[그림 3]은 추출된 차원과 감정의 지향성을 나

타낸다. 이를 통해 제품 설계자는 제품에 대한 

<표 1> 제안하는 분류 방법의 성능

정확도 정밀도 재현율 F1 점수

스팸 분류 98.49% 98.02% 99.00% 98.51%

관련성 파악 분류 97.96% 97.96% 98.36% 97.96%

주관성 분류 95.33% 96.16% 94.35% 95.25%

감정 분류 98.26% 94.57% 96.83% 95.69%
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사용자의 피드백 정보를 얻고, 이를 바탕으로 제

품을 향상시킬 수 있다. 마지막 실험은 제안하는 

UXWE-LDA의 성능 측정을 위해 자연 언어 처

리 및 텍스트 마이닝 전문가 2인과 시스템의 성

능 비교 실험이 수행되었다. 성능 판단은 자카

드 계수 유사도(Jaccard coefficient similarity)

를 이용하여 UX 차원의 중복성 여부를 검사하

였다. 그 결과 두 명의 전문가 및 시스템의 자카

드 계수는 각각 0.3, 0.5, 0.4가 나왔다. 이는 시

스템이 전문가와 비교할만한 성능임을 나타내며 

제안 방법의 우수함을 입증한다. 

[그림 4]는 인과 효과 모델에 의해 생성된 데이

터를 기반으로 아마존 리뷰의 각 UXD 범주를 

식별하고 사용자 만족도를 카노 모델에 매핑한 

결과를 보여준다. 그 결과 흥분 UXD에는 쾌락

과 명쾌함이, 역 UXD에는 실용성이, 당연 UXD

에는 열중과 효율성이, 성능 UXD에는 자극, 매

력, 의존이 포함된다. 

[그림 3] 온라인 리뷰에 대한 각 UXD의 감정의 지향성 결과 

[그림 2] 토픽에 대한 일관성 점수 
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4. 맺음말

소셜 미디어의 발전으로 인하여 사용자는 매

일 자신의 의견이 담긴 온라인 리뷰를 작성한다. 

이러한 리뷰에는 UX와 관련된 유익한 정보가 

포함돼 UX와 UX 모델링에 사용할 수 있다. 본 

논문에서는 방대한 양의 온라인 리뷰에서 UX 

관련 정보를 자동으로 마이닝하는 포괄적인 프

레임워크를 제안하였다. 이를 위하여 UXMCQ

로써 UX 분야와 관련된 리뷰 선정, UXWE-

LDA를 사용한 UXD 추출, 그리고 사용자 만족

도를 카노 모델로 매핑하였다. 실제 전문가와 제

안 방법과의 비교 실험 결과 제안 방법이 전문가

만큼의 수준을 낸다는 것을 입증하였다. 

※  본 연구는 2020년도 정부(과학기술정보통신부)의 재원으로 정보통신기획평가원의 지원(IITP-2017-0-01629, IITP-2017-0-00655, IITP-2020-0-

01489)과 한국연구재단의 지원(NRF-2016K1A3A7A03951968, NRF-2019R1A2C2090504)을 받아 수행된 연구임. 

[그림 4] 추출된 차원의 카노 모델로의 매핑 
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1. 머리말

전자정부(Electronic government ,  e- 

Government)란 각 국가에서 정의하는 국민의 

권리와 민주주의 발전 수준에 따라 정부의 지침

과 의무를 수행하고자 정보통신기술을 사용하

는 정부를 의미한다[1]. 

전자정부 서비스의 품질 수준을 정의하고자 

여러 연구기관에서는 전자정부 발전 모형을 개

발했다. 정부에서는 이를 서비스 품질을 제고하

는 가이드라인으로 사용한다. 모형마다 단계의 

개수와 단계별 핵심, 특징에는 차이가 있으나 초

기 단계는 전자정부의 존재(Presence)로 시작한

다. 그 다음으로 유용한 기능을 제공하는 상호

작용(Interaction)과 트랜잭션(Transaction)에 

초점을 맞추다 최종적으로는 모든 네트워크와 

업무, 사용자가 대내외적으로 통합(Interaction)

되는 전자정부를 가장 성숙한 형태의 전자정부

로 가정한다[2]. 

이러한 모형에 근거한 전자정부 평가에서 한

국 전자정부는 국제연합(UN)에서 2년마다 하는 

전자정부 평가의 발전부문에서 2010년부터 3회 

연속으로 종합 순위 1위를 달성하였다[3]. 

그러나 이러한 결과에도 불구하고 2012부터 

매년 실시하는 전자정부서비스 이용실태조사에 

따르면 많은 사용자가 이용이 불편해 웹사이트 

이용을 중단한다고 응답하였다[4]. 이처럼 전자

정부 발전 모형에 근거한 평가 결과와 실제 사용

자의 평가 간에 차이가 발생하는 원인은 모형의 

평가 지표가 서비스 공급자의 관점으로 정의되

어 있기 때문이다[5].

본고에서는 공급자 중심의 시각에서 벗어나 

실제로 사용이 편리한 전자정부 웹사이트로 개

선하는 방안을 마련하는 기초 작업으로 전자

정부 웹사이트의 사용자 인터페이스(UI, User 

Interface) 및 사용자경험(UX, User eXperience) 

가이드라인을 소개한다.

전자정부 웹사이트 사용자  
인터페이스 및 사용자 경험  
가이드라인 
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